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Checklist anti-golpe
de vídeo e voz com IA
Uma IA já enganou quase metade das pessoas num teste de

videochamada. A regra que protege a sua família cabe em 1 minuto.

PA L AV R A - C H AV E

GOLPE · comente no Reel

AT U A L I Z A D O

12/10/2026 · fontes conferidas na

mesma data

T R A N S PA R Ê N C I A

Conteúdo produzido com apoio de IA. Avatar

e voz dos vídeos podem ser gerados por IA.
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Avatar e voz feitos com IA ficaram bons o bastante para enganar numa chamada curta.

Aqui estão o que aconteceu (com a fonte), o checklist de 1 minuto, a palavra-senha

da família e o que fazer se o golpe já aconteceu.

N E S T E  G U I A

1. Por que agora (Tavus Griffin, com os limites do teste).

2. O checklist de 1 minuto.

3. A palavra-senha da família.

4. Sinais que ajudam, mas não provam.

5. Caiu no golpe? O que fazer, incluindo o MED do Pix.

6. Prompt para treinar a família.

Em 01/10/2026 a empresa Tavus mostrou o Griffin, uma IA que conversa por vídeo. No teste da

própria empresa, 26 de 54 pessoas acharam que falavam com um humano depois de 1 minuto de

chamada. O sistema anterior tinha enganado 1 de 41.

Dois cuidados: é um teste da própria empresa, pequeno e sem verificação independente, e o Griffin

ainda não está liberado ao público (é uma prévia de pesquisa). Mesmo assim, o recado é claro: rosto

e voz numa tela já não provam quem está do outro lado.

F O N T E

Decrypt, 02/10/2026, reportagem sobre o anúncio da Tavus (em

inglês). Números da própria empresa.
CONFERIDO EM 12/10/2026

Por que este guia agora01

https://decrypt.co/379975/tavus-griffin-ai-fools-people-video-thinking-human
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P E D I U  D I N H E I R O ,  S E N H A  O U  C Ó D I G O  P O R  V Í D E O  O U  Á U D I O ?

Pare. Pressa (“é urgente”, “não conta para ninguém”) é o sinal nº 1 de golpe.

Desligue e ligue você de volta para o número que você já tinha salvo. Nunca para o

número que a pessoa mandou.

Pergunte a palavra-senha da família (veja a seção 3). Quem não sabe, não recebe.

Não faça Pix nem passe código de confirmação (SMS, app do banco, WhatsApp) durante a

chamada.

Se ficou em dúvida, fale com outra pessoa da família antes de qualquer pagamento.

1. Escolham uma palavra ou frase que não está nas redes (nada de nome de pet, data de

aniversário ou time).

2. Combinem pessoalmente, não por mensagem.

3. Regra: pedido de dinheiro por vídeo, áudio ou mensagem só vale com a palavra-senha. Sem ela,

desliga e liga de volta.

4. Troquem a palavra se alguém suspeitar que ela vazou.

P EÇA  PARA  A  P E S SOA… POR  QUE  A JUDA L IM I T E

virar o rosto de lado, devagar alguns avatares deformam no
perfil

os modelos novos estão
melhorando nisso

passar a mão na frente do

rosto

mão sobre o rosto ainda

costuma falhar

não é garantia

falar algo que só vocês dois

sabem

a IA não sabe a sua história golpista pode ter lido as suas redes

desligar e atender quando

você ligar

testa o número, não o rosto é o teste que mais vale

Sinal visual é pista, não prova. A regra que funciona é: dinheiro só depois de você ligar de volta no número que

já conhece.

O checklist de 1 minuto (imprima ou salve)02

Combine hoje: a palavra-senha da família03

Sinais que ajudam (mas não provam nada)04
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1. Avise o seu banco na hora, pelo app ou pelo telefone do verso do cartão. Peça o bloqueio e a

contestação.

2. Se foi Pix, peça ao seu banco o MED (Mecanismo Especial de Devolução do Banco Central). Pelas

regras que valem desde 01/09/2026, quem foi vítima tem até 80 dias a partir da transferência

para pedir. A devolução não é garantida: depende de ainda haver saldo na conta de destino.

3. Registre um boletim de ocorrência (muitos estados aceitam pela delegacia online).

4. Denuncie o perfil ou número no próprio aplicativo (WhatsApp, Instagram etc.) e avise os seus

contatos.

5. Troque senhas e ative a verificação em duas etapas nas contas usadas no golpe.

F O N T E  S O B R E  O  M E D

Bora Investir (B3), 01/09/2026, sobre a Instrução Normativa

BCB nº 766. Confira as regras atuais no seu banco e no site do

Banco Central.

CONFERIDO EM 12/10/2026

L I M I T E S

Não ensina a detectar 100% dos vídeos falsos: ninguém consegue isso só olhando.

Não substitui o atendimento do seu banco nem da polícia.

Os números da Tavus são da própria empresa e não foram verificados por terceiros.

Caiu no golpe? Faça nesta ordem05

Prompt pronto: treine a família com uma IA06

P R O M P T  P R O N T O

Quero treinar meus pais para não caírem em golpe de vídeo ou voz feito com IA. Crie 
5 situações curtas e realistas (ex.: “filho” em videochamada pedindo Pix urgente), 
cada uma com: o que o golpista diz, os sinais de alerta e a resposta certa 
(desligar, ligar de volta no número salvo, pedir a palavra-senha). Linguagem 
simples, sem assustar, português do Brasil. Não invente números nem leis; se citar 
uma regra, escreva [conferir].

O que este guia não faz07

https://borainvestir.b3.com.br/noticias/nova-regra-do-pix-amplia-prazo-para-contestar-golpe/
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1. Decrypt, 02/10/2026: Tavus Griffin, 26 de 54 participantes, 1 minuto de vídeo, sistema anterior 1 de 41, prévia de

pesquisa, sem verificação independente. Lida em 12/10/2026.

2. Bora Investir (B3), 01/09/2026: prazo de 80 dias do MED do Pix (IN BCB nº 766). Reportagem; o texto oficial é do

Banco Central.

3. Checklist (palavra-senha, ligar de volta, não fazer Pix na chamada): orientação de segurança, não é dado.

Guia educativo, sem garantia de resultado. Este guia não usa link de afiliado. O vídeo que leva a este guia usa avatar e voz

gerados por IA, e isso está dito no próprio vídeo.

S O B R E  A  1 S T G E N I U S A I

A 1stgeniusAI explica IA sem jargão, no passo a passo, para criadores e pequenos

negócios. Testamos antes de ensinar e dizemos o que não deu certo. Avatar e voz

dos vídeos podem ser gerados por IA, a partir do criador; o conteúdo é revisado

por pessoa.

Fontes08

https://decrypt.co/379975/tavus-griffin-ai-fools-people-video-thinking-human
https://borainvestir.b3.com.br/noticias/nova-regra-do-pix-amplia-prazo-para-contestar-golpe/


G U I A  G R Á T I S  ·  G O L P E

6 / 6Conteúdo produzido com apoio de IA · @1stgeniusai

P R Ó X I M O  P A S S O

Quer esse funil montado no seu Instagram? Comente FUNIL em

qualquer Reel.

01

Siga @1stgeniusai para

ver os Reels novos.

02

Comente a palavra do fim

do vídeo, ou FUNIL se

quiser o serviço.

03

Abra a DM e baixe o PDF,

grátis.

I N S TAG R AM instagram.com/1stgeniusai

E S T E  G U I A Palavra-chave GOLPE · atualizado em 12/10/2026

Quer esse funil montado
no seu Instagram?

https://www.instagram.com/1stgeniusai/

